(Cohcondos

aancHapiTar A

N\ Politica de
N\ \\\\ Proteccion
\ de Datos

Personales

(Coh‘ondos

del grupo HABITAT

CUM-GPC-POL-008 V6



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

(Cohcondos

aancHapiTar A

Contenido

¢Como protegemos sus Datos Personales y su Privacidad? ..............ccccooiiiiiiiiiiiin e, 2
¢Qué normatividad debemos cumplir en el tratamiento de sus datos personales?..................cccceeeunneen. 2
iPara tener claro al momento de leer nuestra Political ...........c.ccooviiriiiniiiiii e 2
éQuiénes son nuestros titulares de 1a informacion? ..............c.coooiiei e 4
éPara qué utilizamos la informacidn que recopilamos? .............ccccei i 8
¢Como podemos tratar su informacion personal? ...............cccooiiiiiii i 14
éPard que compartimos informacion CON tErCEIOS? ...........cccuviiiiiiiii e e et e e e et e e e eanes 15
éCuales son nuestras obligaciones con usted al momento de tratar su informacion personal? ............ 15
¢Como obtenemos su autorizacién/consentimiento para el tratamiento de su informacién personal?

ECUALES SON SUS AEIECNOSTY .......oiiiiiiie it e e e st e e e s bte e e e sbteee s s beaeeesabeeeesaseeeeesnnes 18
¢COMO puede eJercer SUS der@CROS? ...............uiiiiiiiiii e e e s e e e sbee e e e sreaeeesanes 18
éDONde puede eJercer SUS dEre@ChOS?............c.uiii i e e st e e s s e e e sbeeeeesreeeeesanes 20
éCual es el area responsable de dar tramite a sus solicitudes de consultas o reclamos?...................... 21
éPodemos modificar @sta POIIICA?...........ccociiiiiiiie e et n 21
éCual es la vigencia de las Bases de Datos y de esta Politica?..............c.cccooociiiiiiiiiii e 21
¢Quién es responsable de su informacion personal? ... 21

CUM-GPC-POL-008 V6



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

(Cohcondos

aancHapiTar A

¢, Como protegemos sus Datos Personales y su Privacidad?

Su privacidad es importante para Colfondos S.A. Pensiones y Cesantias (“Colfondos” o “la Organizacion”),
y por ende, Colfondos reconoce la importancia de la seguridad, privacidad y confidencialidad de los datos
personales de sus colaboradores, potenciales clientes, clientes, proveedores y en general de todos sus
agentes de interés respecto de los cuales ejerce tratamiento de informacién personal, por lo que, en
cumplimiento a los mandatos constitucionales y legales, ponemos a su disposicion la siguiente Politica de
Proteccion de Datos Personales (“Politica”), aplicable para todas aquellas actividades que involucren el
tratamiento de informacién personal por parte de Colfondos en calidad de responsable de la informacion y
cualquiera de sus encargados.

Esta Politica reemplaza todos los acuerdos previos, ya sean verbales o escritos, entre Usted y Colfondos
con respecto a la recopilacion, uso, almacenamiento, circulacién, divulgacion y supresién de sus datos
personales, y la misma, puede ser modificada por Colfondos en cualquier momento, informando dichas
modificaciones a sus titulares de la informacion por los canales que la Organizacion disponga para tal
efecto, tal y como lo dispone la regulacion local.

¢,Qué normatividad debemos cumplir en el tratamiento de sus datos
personales?

Esta Politica se desarrolld en cumplimiento de la Ley 1581 de 2012 - Ley de Protecciéon de Datos
Personales (“LPDP”), el Decreto 1074 de 2015, y las demas disposiciones que las adicionen, modifiquen,
reglamenten, amplien, complementen o supriman.

Nuestra Politica tiene por objeto garantizar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar la informacion que se haya recogido sobre ellas en las bases de datos o
archivos que Colfondos haya recopilado. Para efectos de la presente Politica, Colfondos ostentara la
calidad de responsable de la informacion personal.

iPara tener claro al momento de leer nuestra Politica!

A continuacién, sefialamos conceptos clave para entender y tener en cuenta durante la lectura Nuestra
Politica:

a) Autorizacién: Consentimiento previo, expreso e informado del titular de los datos personales para
llevar a cabo el tratamiento de datos personales. El consentimiento puede ser otorgado por escrito, de

forma oral o mediante conductas inequivocas del Titular que permitan concluir que otorgé la
autorizacion.

b) Aviso de Privacidad: Es la comunicacién verbal o escrita cuyo propésito es informar al Titular de los
datos sobre la existencia de una politica de tratamiento de datos personales, que le seréa aplicable en
el proceso de tratamiento de su informacion.

c) Base de Datos: Es el conjunto organizado de datos personales que sera objeto de Tratamiento por
Colfondos. Las bases de datos son considerados activos de informacién que contienen informacion
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organizada en medios magnéticos o fisicos de potenciales clientes, clientes, proveedores y
colaboradores, entre otros.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o0 a varias personas
naturales determinadas o determinables. El dato personal se clasifica en:

o Dato Publico: Es el dato que no sea privado o sensible. Son considerados datos publicos, entre
otros, los siguientes datos: nombre, documento de identidad, estado civil de las personas, género,
entre otros.

e Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo
de personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial
o de servicios.

e Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para la
persona titular del dato, como la informacion salarial y la informacion financiera.

o Dato Sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tal como aquel que revele el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como el dato relativo a la salud, a la
vida sexual y a la informacion biométrica, entre otros, la captura de imagen fija 0 en movimiento,
huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma de mano, entre otros.
Los datos personales de menores de edad se consideran datos sensibles, sin importar el tipo de
dato. El tratamiento de este tipo de datos es prohibido, a excepcién de los siguientes casos:

o Autorizacion explicita del Titular.

o Salvaguarda de interés vital del titular.

o Actividades legitimas por Fundaciones, Organizaciones No Gubernamentales —ONG-,
asociacién u organismo sin animo de lucro.

o Reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

o Finalidad histérica, estadistica o cientifica (en cuyo caso, los datos deben ser
anonimizados)

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el tratamiento de datos personales por cuenta del Responsable del
tratamiento.

Responsable del Tratamiento: Persona natural o juridica, puUblica o privada, que por si misma o en
asocio con otros, decide sobre la base de datos y/o el Tratamiento de los datos.

Repositorio de Informacién: Conjunto organizado de datos en medio fisico o magnético, en los
cuales puede existir o no informacion personal de titulares, los cuales no son sujetos de reporte ante
los Entes de Control.

Titular del Dato: Persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del

tratamiento de datos personales envia la informacion o los datos personales a un receptor, que a su
vez es Responsable del tratamiento y se encuentra dentro o fuera del pais del cual se remitié.
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i) Transmisidn: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o

fuera del pais, cuando tenga por objeto la realizacion de un tratamiento del Encargado por cuenta del
Responsable.

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

¢, Quiénes son nuestros titulares de la informacion?

En el desarrollo de nuestro objeto social y las diferentes actividades de apoyo para el cumplimiento del
mismo, podemos realizar el tratamiento de datos personales de diversos titulares de la informacion. A
continuacion se relacionan algunos de nuestros titulares:

Propectos de clientes

Clientes

Clientes inactivos

Pensionados

Beneficiarios de Pension

I I U

Aspirantes a colaboradores

Colaboradores
Familiares de colaboradores
Ex colaboradores

Potenciales proveedores

Proveedores

Aprendices Sena

Asistentes a eventos

Visitantes de oficinas

—J_J_ I

Peticionarios

¢, Qué principios garantizamos en el tratamiento de sus datos
personales?

Colfondos desarrolla el Tratamiento de los Datos Personales respetando las normas generales y
especiales sobre la materia, y aplicando de manera arménica e integral los siguientes principios:

a) Principio de legalidad: Al Tratamiento de la informacién contenida en las Bases de Datos
custodiadas por Colfondos le serd aplicable en lo pertinente, lo establecido en la Ley 1581 de 2012,
Ley 1266 de 2008 y las demas disposiciones que las adicionen, modifiquen, reglamenten, amplien,
complementen o supriman.

b) Principio de finalidad: El Tratamiento de la informacion contenida en las Bases de Datos custodiadas
por Colfondos obedece a una finalidad legitima de acuerdo con la Constitucién, la Ley y a los fines
informados de forma previa al titular.
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c) Principio de libertad: El Tratamiento de la informacién contenida en las Bases de Datos custodiadas
por Colfondos, sélo podra ejercerse cuando se cuente con el consentimiento libre, previo, expreso
e informado del titular.

d) Principio de veracidad o calidad: La informacién sujeta al Tratamiento por parte de Colfondos sera
veraz, completa, exacta, actualizada, comprobable y comprensible. No seran objeto de Tratamiento
datos parciales, incompletos, fraccionados o que induzcan al error.

e) Principio detransparencia: Colfondos garantiza el derecho que Usted tiene de obtener en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernen.

f) Principio de acceso y circulacion restringida: El Tratamiento de la informacién privada sélo puede
ser consultado y accedido por Usted y/o por las personas que Usted autorice, o las personas que
conforme a la ley detenten una legitimacion.

Las actividades de recoleccion, procesamiento y divulgacién de informacién personal estan
sometidas a los limites especificos determinados por el objeto de la base de datos, por la autorizacién
del titular y por el principio de finalidad.

g) Principio de seguridad: La informacién sujeta al Tratamiento por parte de Colfondos, a que se refiere
la Ley 1581 de 2012, se manejara con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos
Personales que no tengan la naturaleza de publicos, estaran obligados a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento.

i) Principio de Temporalidad: El periodo de conservacion de los Datos Personales serd el necesario
para alcanzar la finalidad para la cual se ha recolectado y/o mientras el titular tenga obligaciones
pendientes, o por el tiempo adicional que exijan normas especiales o generales.

¢, Qué informacion recopilamos de Usted?

Informacién que Usted nos proporciona

Cuando Usted solicita un producto, se vincula o afilia; se inscribe en un evento, capacitaciéon, promocién
0 concurso con Colfondos; aspira a un empleo en Colfondos; trabaja o ha trabajado en Colfondos; es un
familiar de un colaborador o ex colaborador de Colfondos; es un proveedor o potencial proveedor de
Colfondos o usa cualquier servicio o producto, o de alguna manera nos ha proporcionado su informacion
personal, y mientras Usted es nuestro cliente, Usted acepta que podemos recopilar cierta Informacién
Personal de y acerca de Usted, como por ejemplo:

e Informacion de identificacidn personal, tal como su nombre completo, documento de identificacion,
nuamero de documento de identificacion, fecha de nacimiento, asi como cualquier otro documento,
0 medio aceptable con el cual nosotros podamos verificar su identidad. También podemos solicitar
documentos tales como registros civiles de nacimiento y/o de matrimonio, dictamen de calificacion
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de invalidez y/o un recibo reciente de una empresa de servicios publicos con el propésito de
verificar su nombre y direccion;

e Sueducacién, ingreso anual, activo, patrimonio, pasivos e historial crediticio, declaracion de renta,
etc.;

¢ Informacién sobre sus transacciones, la actividad de recursos dispuestos en nuestros fondos, los
fines con que utilizara nuestros fondos y la procedencia de los activos que ingresen en ello(s), asi
como los activos que conforman su patrimonio;

e Informacién que podamos requerir para ofertarle un producto, tal y como informacion relativa a su
salud, nucleo familiar, bono pensional, historia laboral y/o clinica, afiliaciones laborales y
sindicales, entre otros;

e La informacion relacionada a su identidad y reputacién digital disponible en el entorno digital,
incluyendo servicios de mensajeria instantanea en cualquier formato digital, redes sociales de
contenido, dispositivos moviles y wereables y en general, aquella informacién relacionada a su
interaccién en sitios web, aplicaciones, contenido y otros productos y servicios de terceros.

e Informacion acerca de beneficiarios, intermediarios y otros terceros, donde la recopilacién de dicha
informacion este autorizada por la ley; e

e Informacion biométrica para verificacion de identidad o cuando sea requerido por la ley.

Para entidades legales como empresas, sociedades, corporaciones, asociaciones, fideicomisos,
patrimonios, consorcios, uniones temporales, asociaciones colaborativas o clubes de inversion, Usted
acepta que podemos recopilar la informacién mencionada para cada persona autorizada, incluyendo, sin
limitacién: representantes legales, socios, asociados, miembros, administradores y ejecutores, segun
corresponda.

Informacién proporcionada por terceros

En la medida en la que sea permitido por la Ley, Colfondos también podra obtener Informacién Personal
sobre Usted y afiadirla a la Informacion Personal que Usted nos proporciona, ya sea de entidades afiliadas,
socios comerciales y otras fuentes de terceros independientes. Tenga en cuenta que toda la informacién
gue recopilamos sobre Usted, sera tratada de conformidad con las disposiciones de esta Politica.

Informacién que recopilan nuestros sistemas.

Al usted solicitar, inscribirse en, utilizar un servicio, participar en cualquier concurso, encuesta o evento a
través de plataformas tecnoldgicas y/o un canal digital (tales como aplicaciones o nuestro sitio web),
podemos recopilar informacion sobre su computador o dispositivo, sistema operativo, conexion a internet
o cuenta de teléfono, configuracién, direccion IP y datos de localizacion del dispositivo,

Informacién del navegador y datos de la transaccion, asi como Informacion Personal como se describe
anteriormente. Podemos recopilar, usar, divulgar y conservar esta informacion para los fines descritos a
continuacion, asi como para determinar qué ajustes son apropiados para su sistema informético, para
proporcionar o mejorar la funcionalidad digital y las opciones financieras y para fines de seguridad, analisis
interno y presentacion de informes. Usted puede retirar el consentimiento para la recopilacion, uso y
divulgacién de esta informacién. Sin embargo, en algunos casos dicha revocatoria puede afectar el uso
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del canal digital, la solicitud o utilizacién de un servicio, su comunicacion con nosotros, o reducir la
funcionalidad de dicho canal digital.

Nosotros o nuestros proveedores de servicios también pueden utilizar varias herramientas de la web
incluyendo Cookies, Web Beacons y Tagging en nuestros sitios web y anuncios, con el propésito de
evaluar y mejorar nuestros sitios web y otras ofertas electrénicas, adaptar nuestros servicios, mejorar su
experiencia con nosotros y comunicarnos con Usted acerca de productos y servicios que puedan ser de
Su interés.

e ;Qué es una cookie? ;Qué son las web beacons”? ;Qué es el “tagging”?

Las cookies son tipos especificos de informacidon que un sitio web transmite al disco duro de la
computadora del usuario, con el fin de mantener los registros. Las cookies pueden servir para facilitar el
uso de un sitio web, al guardar contrasefias y preferencias, mientras el usuario navega en Internet?.

Por su parte, las "web beacons" son imagenes insertadas en una pagina de Internet o correo electrénico,
gue puede ser utilizado para monitorear el comportamiento de un visitante, como almacenar informacién
sobre la direccion IP del usuario, duracion del tiempo de interaccion en dicha pagina y el tipo de navegador
utilizado, entre otros?.

Finalmente el “tagging™ es un cédigo personalizado en un sitio web que proporciona la capacidad para
monitorear la actividad del usuario en el sitio web. Este software puede utilizarse para capturar la actividad
del usuario para analisis con el propésito de entender y mejorar la experiencia de usuario y proporcionar
mas controles de seguridad.

e (Cbmo se controlan las cookies?

Aunque la mayoria de los navegadores aceptan “cookies”, “web beacons” “tagging” autométicamente, en
todo momento, Usted podra elegir no recibir un archivo de cookies habilitando su navegador web para que
rechace cookies o le informe antes de aceptarlas.

Tenga en cuenta que las preferencias de cookies deben configurarse para cada navegador (Internet
Explorer, Google Chrome, Mozilla Firefox o Safari), y que al negarse a aceptar una cookie no podra obtener
acceso a muchos servicios y herramientas de ofrecidas en nuestro sitio web.

e ;Cbmo utilizamos las cookies?

Nuestro Sitio Web utiliza diferentes tipos de cookies:

o Cookies técnicas: Se utilizan para el funcionamiento correcto del sitio web.

o Cookies funcionales: Son necesarias para ofrecer los servicios solicitados por los usuarios del sitio
web.

1 sitio web: www.aboutcookies.org/cookie-fag/
2 Sitio web: www.arimetrics.com/glosario-digital/beacon
3 Sitio web: https://www.atinternet.com/es/glosario/tag/
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o Cookies analiticas: Permiten ver el comportamiento de navegacion de los visitantes en el sitio web, asi
como registrar los contenidos que ven y los que son de su interés. Esto nos ayuda a mejorar el servicio
gue ofrecemos, ya que de este modo podemos garantizar que nuestros usuarios encuentren la
informacién que buscan.

o Cookies sociales: Permiten proporcionar funcionalidades relacionadas con redes sociales (Facebook,
Google y Twitter) al permitir y controlar la interaccion con widgets “sociales en el sitio web.

o Cookies de publicidad: Recopilan informacion sobre tus preferencias y elecciones en el sitio web. Estan
destinadas a las redes publicitarias, que mas tarde las usan para mostrarte publicidad personalizada
en otros sitios web.

o Cookies de identificacién: Permiten identificar a los visitantes y establecer coincidencias con los datos
personales incluidos en nuestros archivos, para asi enviar comunicaciones personales pertinentes.

e Sistemas de Circuitos Cerrados de Television o de Video Vigilancia

Colfondos puede utilizar Circuitos Cerrados de Televisién o de Video Vigilancia en los alrededores y dentro
de nuestras oficinas comerciales, sedes administrativas y entre otros, con el fin de salvaguardar a nuestros
clientes y colaboradores, asi como para proporcionar proteccion contra robo, fraude y vandalismo.

Cualquier video o imagen grabada, sera destruida cuando ya no sea necesaria o al cumplirse el término
establecido por las hormas vigentes, dicha informacion personal esté protegida conforme a esta Politica.

¢Para qué utilizamos la informacién que recopilamos?

Actividades de Mercadeo

Podemos analizar y utilizar su informacién para entender mejor el uso de nuestros productos y para
identificar otros productos o servicios de Colfondos o terceros que pueden ser de interés para Usted, y
podemos compartir su informacion dentro de Colfondos para estos propésitos, a menos que Usted opte
por no participar.

También podemos utilizar y compartir su Informacion Personal dentro de Colfondos para que nosotros y
nuestros aliados comerciales puedan contactarlo directamente para informarle sobre productos, servicios,
ofertas, promociones, eventos, realizar labores de telemercadeo e investigacion de mercados y otra
informacion valiosa de Colfondos y/o terceros, a través de correo, teléfono, correo electronico y/o Servicios
y Herramientas de Publicacién de Contenido en Internet, entre otros. No compartiremos su Informacion
Personal con terceros fuera de Colfondos para propésitos de mercadeo sin su consentimiento expreso.

Si Usted tiene un producto con Colfondos, Usted acepta que podemos utilizar, divulgar y recopilar de las
aseguradoras, Registraduria Nacional del Estado Civil, operadores de informacion, entes de control,

4Un widget es una pequefia aplicacion o programa disefiada para facilitar el acceso a las funciones mas usadas de un dispositivo.
Su principal caracteristica es que se integran en el escritorio del ordenador o el teléfono movil y nos ofrecen informacion visual sin
necesidad de ejecutar nada mas. Los widgets son gratuitos y se pueden conseguir a travées de Internet. —
www.arimetrics.com/glosario-digital/widget
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entidades del Sistema de Seguridad Social Integral, conformado por los regimenes generales establecidos
para pensiones, salud, riesgos laborales, sus agremiaciones y empresas afiliadas, las centrales de riesgo,
bases de datos de la industria de servicios financieros de crédito (cuando corresponda), de crédito u otros,
informacion sobre Usted para ofrecerle servicios, profundizar la relacién y/o estudiar y atender las
solicitudes de servicios, técnicas y/o de seguridad que solicite en cualquier tiempo. Podremos continuar
con el uso y divulgacion de su Informacién Personal aiin después de la terminacion de la relacién derivada
de la prestacién del producto.

Puede revocar su consentimiento para el uso y divulgacion de su Informacion Personal, para los fines de
mercadeo mencionados anteriormente en cualquier momento.

Verificaciéon de su Identidad

Nosotros podemos recopilar, utilizar y divulgar su nimero de identificacion nacional o tributaria u otra
informacién de identificacién personal emitida por el Gobierno, dentro del marco establecido por la
normativa vigente, para fines de reportes tributarios, y cumplir con otros requisitos reglamentarios, como
exige la ley.

Ademas, podemos utilizar esta informacion con el fin de verificar y reportar informacion a centrales de
riesgo de crédito y otros operadores de informacion, asi como para confirmar su identidad. Esto nos
permite mantener su Informacion Personal separada de otros clientes, en particular aquellos cuyos
nombres son similares, también nos ayuda a mantener la integridad y la exactitud de su Informacién
Personal. Usted puede negarse a autorizar la recopilacion, uso y la divulgacion de su Informacion Personal
para fines no requeridos por la ley.

A su vez, la informaciéon también puede ser compartida con autoridades fiscales extranjeras tales como el
Servicio de Rentas Internas de Estados Unidos o a cualquier autoridad de impuestos locales como exige
la U.S. Foreign Account Tax Compliance Act (“FATCA”) o legislacion similar de otros paises o en la
legislacion local.

Colfondos puede verificar la Informaciéon Personal que Usted nos proporcione con quienes haya citado
como referencia u otras fuentes independientes confiables usando su Informacién Personal. Asi mismo,
Usted declara que ha obtenido la autorizacién de sus referencias para compartir su informacion personal
con nosotros con el fin de realizar las actividades tendientes a verificar su identidad. Si Usted se afilia en
un producto, y durante el tiempo que tenga dicho producto, podemos consultar varias bases de datos de
la industria de servicios financieros, de las aseguradoras, de la Registraduria Nacional del Estado Civil, de
operadores de informacion, de entes de control, de entidades del Sistema de Seguridad Social Integral,
conformado por los regimenes generales establecidos para pensiones, salud, riesgos laborales, sus
agremiaciones y empresas afiliadas, de terceros mantenida en relacion al tipo de producto que ha
solicitado, tiene o tendra. Usted también nos autoriza a divulgar informacion sobre Usted a estas bases de
datos.

Vinculacion a Fondos de Pensién Obligatoria, Cesantias y Fondos de Pension Voluntaria

Cuando adquiera obligaciones con Colfondos, y durante la relacién contractual, nosotros podremos utilizar,
obtener, comprobar, compartir e intercambiar Informacién Personal sobre Usted con terceras partes,
incluyendo: las centrales de riesgo, aseguradoras, Registraduria Nacional del Estado Civil, operadores de
informacion, entes de control, entidades del Sistema de Seguridad Social Integral, conformado por los
regimenes generales establecidos para pensiones, salud, riesgos laborales, sus agremiaciones y
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empresas afiliadas , nuestras sucursales, subsidiarias, subordinadas y demas empresas vinculadas y otras
entidades con quien Usted tenga relaciones laborales, comerciales y/o financieras, asi como cualquier otra
entidad permitida o exigida por la ley. Nosotros podemos hacer esto durante la vigencia de la relacién que
tenemos con Usted y podemos continuar divulgando su informacién con las entidades antes sefialadas
incluso luego de terminada la relacién contractual, dentro de los limites establecidos por la ley. Usted no
podra retirar su consentimiento a dicha divulgacion.

Si tiene un producto con Colfondos, nosotros podremos divulgar su informacion a los proveedores de
servicios electronicos de pago, crédito o asociaciones de tarjetas de crédito, socios del programa de
fidelidad y sus empleados y agentes para fines de procesamiento, autorizaciéon y autenticacion de sus
transacciones (el caso que fuera), con el propésito de proporcionarle servicios de asistencia y para otros
fines relacionados con sus Servicios. También podemos dar esta informacion con respecto a su
participacion en concursos y promociones administrados por proveedores de servicios de pago electrénico,
crédito o asociaciones de tarjetas de crédito y a los socios del programa de fidelidad en nuestro nombre.

Administracion de Fondos de Pensiones Obligatoria, Voluntaria y Cesantias

Sujeto a requisitos legales aplicables, al solicitar, o firmar una solicitud respecto de, o aceptar un producto
con Colfondos, Usted autoriza expresamente que podemos usar, divulgar, recopilar, verificar, compartir e
intercambiar informacion sobre Usted con terceros, incluyendo sin limitacion: hospitales, clinicas y
profesionales de la salud, de planes de seguro de salud del gobierno, de otros aseguradores, de oficinas
de servicio de seguro y su informacion médica, de oficiales de cumplimiento de la ley, de investigadores
privados y de otros grupos o empresas donde es necesario suscribir o por lo contrario administrar el
producto solicitado, incluyendo la evaluacion de las reclamaciones. Usted también autoriza a cualquier
persona que contactemos en este sentido a que nos proporciona dicha informacion.

Usted acepta que mientras esté vinculado con Colfondos en una relaciéon contractual, comercial o de
negocios, nosotros estaremos facultados para recopilar, usar y comunicar su Informacion Personal al
interior de Colfondos. Asi como utilizar dicha informacion y transmitirla o transferirla a cualquier tercero u
organizacién con los fines sefialados a continuacion:

Verificar su identidad;

e Entender sus necesidades;

e Determinar la idoneidad de nuestros productos para Usted;
e Determinar su elegibilidad para recibir nuestros productos;

e Configurar, gestionar y ofrecer productos que cumplan sus necesidades, a través de mensajes (SMS
y MSM) a su teléfono mavil y/o a través de correo electrénico, correo postal, teléfono fijo o celular,
redes sociales, aplicaciones de mensajeria instantdnea o a cualquier otro medio de contacto del titular,
atender cualquier peticion, queja o reclamo o demanda,;

e Asociar, vincular, completar, consultar, enlazar, atar, usar, relacionar, reunir, juntar la informacion
relacionada a su identidad y reputacion digital disponible en el entorno digital, incluyendo servicios y
aplicaciones de mensajeria instantanea en cualquier formato digital, redes sociales de contenido,
dispositivos méviles y wereables y en general, aquella informacion relacionada a su interaccion en
sitios web, aplicaciones, contenido.
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Profundizar y continuar ofertandole nuestros productos;
Proveerle varias opciones para solicitar y acceder a los productos;

Satisfacer requisitos legales y reglamentarios que nos son aplicables, incluyendo los requisitos de
cualquier organizacion vigilada por la Superintendencia Financiera de Colombia;

Cumplir una obligacién legal y/o contractual relacionada con el producto;

Responder a una orden judicial de allanamiento o inspeccion, demanda, peticion tanto local como
extranjera que sea vdlida legalmente, o para cumplir con las instrucciones proferidas por autoridad
competente nacional o extranjero;

Gestionar y evaluar riesgos;
Investigar y adjudicar las reclamaciones o quejas;

Para prevenir o detectar fraudes o actividades delictivas o para gestionar y resolver cualquier pérdida
real o potencial en relacion con un delito o fraude.

Cuando recopilamos su informacion médica con el fin de administrar pensiones obligatorias,
voluntarias y cesantias, utilizaremos esa informacion estrictamente para dicho proposito.

Reportar, comunicar o permitir el acceso a la informaciéon suministrada por Usted o aquella que se
disponga de Usted a:

o Alas centrales de riesgo crediticio, financiero, comercial o de servicios legitimamente constituidas,
0 a otras entidades financieras, de acuerdo con las normas aplicables.

o Alos terceros que, en calidad de proveedores nacionales o extranjeros, en el pais o en el exterior,
de servicios tecnolégicos, logisticos, de cobranza, de seguridad o de apoyo general puedan tener
acceso a la informacién suministrada por Usted.

o Alas autoridades publicas que en ejercicio de su competencia y con autorizacion legal lo soliciten,
0 ante las cuales se encuentre procedente formular denuncia, demanda, convocatoria a arbitraje,
gueja o reclamacion.

o Atoda otra persona natural o juridica a quien Usted autorice expresamente.

Usted tendr& el deber de informar cualquier modificacién, cambio o actualizacién necesaria de sus
datos personales y sera responsable de las consecuencias de no haber advertido oportuna e
integralmente a Colfondos sobre cualquiera de estos.

Acceder, consultar, comparar, monitorear, actualizar y evaluar toda la informacion que sobre Usted se
encuentre almacenada en las bases de datos de cualquier central de antecedentes judiciales o de
seguridad, de naturaleza estatal o privada, nacional o extranjera, o cualquier base de datos comercial
o de servicios o0 aquella que sea suministrada por cualquier persona que haya sido indicada por Usted
a Colfondos como referencia de cualquier tipo (por ejemplo laboral, financiera o personal) o aquella
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gue sea suministrada por la(s) persona(s) que se encuentre(n) disponible(s) ante cualquier contacto
realizado por Colfondos, en uso de los datos que han sido informado a estd, que permita identificarlo,
actualizar la informacién o datos de contacto u otros datos personales requeridos para la ejecucion del
contrato o el cumplimiento de otras obligaciones legales.

Monitoreo y Grabacién

Colfondos esta facultado para monitorear su(s) producto(s) con el fin de dar cumplimiento a obligaciones
legales y reglamentarias locales e internacionales, para lo cual emplearemos, por ejemplo, sistemas de
vigilancia automatizados destinados a prevenir o detectar fraudes o delitos como lavado de dinero o
financiamiento de actividades terroristas. También podemos compartir su Informacion Personal dentro de
Colfondos, vinculadas, aliados estratégicos y filiales para los fines antes mencionados y otras actividades
de su(s) producto(s), que incluyen: investigar actividades inusuales o sospechosas y, si es necesario,
informar dicha actividad a las entidades competentes.

A su vez podemos monitorear, grabar y conservar llamadas telefénicas o cualquier otra comunicacién
electrénica sostenida con Usted, con el objetivo de llevar un registro exacto de la informacion que Usted
proporcione, garantizando que sus instrucciones sean atendidas correctamente con niveles adecuados de
servicio, para el control de las negociaciones de inversién, resolver quejas, reclamos y controversias, y
para propdsitos de capacitacion.

Los registros de llamadas y comunicaciones electronicas estan protegidos con arreglo a esta Politica y
seran destruidos de acuerdo a periodos de retencion establecidos por la normativa vigente, asi como
procesos internos.

Igualmente, Usted acepta que los documentos originales o las copias suministradas por Usted que se
encuentren en nuestro poder de manera permanente (en cualquier forma, incluyendo microfilmacion,
fotocopia, CD ROM o0 imagenes) o cualquier grabacién de una comunicacion entablada con usted,
incluyendo comunicaciones verbales, podran ser usadas en los parametros establecidos en la normativa
vigente como prueba en cualquier proceso judicial 0 administrativo.

Seleccién y contrataciéon de colaboradores

Al comenzar un proceso de seleccion o al ser contratado por Colfondos, usted autoriza para que realicemos
el tratamiento de su informacién personal para los siguientes fines:

e Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y vinculacion
de personal, incluyendo la evaluacion y calificacion de los participantes y la verificacion de referencias
laborales y personales, y la realizacién de estudios de seguridad.

e Desarrollar las actividades propias de la gestién de recursos humanos dentro de la Organizacion, tales
como némina, afiliaciones a entidades encargadas de la prestacion de servicios de salud y pension,
actividades de bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del empleador,
entre otras.

¢ Registrar al colaborador en los sistemas informaticos de la Organizacién, con el propésito de que se
puedan llevar a cabo las actividades contables, administrativas y financieras propias del vinculo
contractual.
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e Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion, y
las demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable.

e Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre otros.

¢ Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasién
del desarrollo del mismo.

e Coordinar el desarrollo profesional, y de los programas de capacitacion de los colaboradores y el
acceso a los recursos informéaticos para tal fin.

e Planificar actividades empresariales que puedan requerir informacién sobre los hijos menores de los
colaboradores.

o Verificar las condiciones personales, profesionales y del entorno social del empleado para determinar
gue estas se ajustan a las necesidades y al perfil del cargo.

e Hacer uso de la informacion suministrada para hacer analisis e investigaciones forenses directamente
o con el concurso de terceros, sean de naturaleza privada o de orden judicial en aras de proteger y
salvaguardar los bienes del empleado o de Colfondos.

Tratamiento de Datos Personales de Nifios, Nifias y Adolescentes

Colfondos sélo realizara el Tratamiento de datos personales, correspondientes a nifios, niflas y
adolescentes, siempre y cuando este Tratamiento responda y respete el interés superior de los nifios,
nifias y adolescentes y asegure el respeto de sus derechos fundamentales.

Una vez cumplidos los anteriores requisitos, Colfondos obtendré la autorizacién del representante legal del
nifio, nifia o adolescente, previo ejercicio del menor de su derecho a ser escuchado, opiniéon que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Gestion de proveedores y contratistas

Colfondos podra realizar el tratamiento de la informacién personal de titularidad de sus proveedores o
contratistas, para lo cual podra:

e Llevar a cabo procesos de debida diligencia y ejercer el derecho de conocer de manera suficiente al
proveedor, incluyendo revision del pasado judicial y consulta en cualquier tiempo ante centrales de
riesgos Data Crédito, Cifin o cualquier otra entidad autorizada o central de informacion.

e Valorar el riesgo presente o futuro de la relacion contractual, asi como también administrar, gestionar
y monitorear la misma.

e Cumplir con pardmetros operativos, legales, o de seguridad que pudieran ser razonablemente
aplicables, tales como registro en los sistemas de proveedores, actualizaciones y visitas de evaluacion.

e Dar cumplimiento a los requerimientos hechos por las autoridades, cuando sea necesario para
salvaguardar el interés publico, la procuracion o administraciéon de justicia.
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e Usar, compartir o transferir los Datos Personales a su matriz, las filiales o subsidiarias de ésta, las
filiales, subsidiarias y/o afiliadas de Colfondos, asi como a sus socios comerciales o terceros tanto
dentro como fuera del pais, nacionales o extranjeros, publicos o privados, con la finalidad de realizar
las actividades mencionadas.

o Registrar a los contratistas y proveedores en los sistemas de la Compaifiia y procesar sus pagos.

e Formalizar el vinculo contractual, convencional o juridico a efectos de gestionar los aspectos de
caracter administrativo, contable, financiero, operativo y logistico asociado al cumplimiento del objeto
contractual.

e Capacitar a contratistas, corredores o referenciadores, en aspectos basicos de gestién comercial de
los productos ofrecidos por la Compaiiia.

e Realizar la verificacion de antecedentes comerciales, reputacionales y eventuales riesgos de
relacionamiento asociados al lavado de activos y financiacién del terrorismo.

o Evaluar el desempefio y los resultados del proveedor o contratista a efectos de fortalecer los procesos
de adquisiciéon y compras.

¢, Como podemos tratar su informacion personal?

Atendiendo a las finalidades mencionadas, Colfondos y/o los terceros contratados para desarrollar
procesos internos que requiere para su operacion, podra(n) llevar a cabo las siguientes operaciones y/o
actividades:

e Conocer, almacenar y procesar toda la informaciéon suministrada por Usted en una o varias bases de
datos, en el formato que se estime mas conveniente.

e Conocer, almacenar, grabar, procesar y monitorear toda la informacién suministrada por Usted de
manera verbal o escrita por cualquier canal establecido por Colfondos la cual podra ser utilizada,
inclusive, como prueba en cualquier queja, reclamacion, conciliacién o demanda.

e Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada por Usted.

e Verificar, corroborar, comprobar, validar, monitorear, investigar o comparar la informacién suministrada
por Usted, con cualquier informacion de que disponga legitimamente, incluyendo aquella conocida por
nuestra matriz, las filiales o subsidiarias de ésta, las filiales, subsidiarias y/o afiliadas de Colfondos.

e Analizar, procesar, evaluar, tratar o comparar la informacion suministrada por el Usted o recolectada
por Colfondos a través de la interaccion en plataformas digitales relacionadas con Colfondos, por parte
de Usted. A los datos resultantes de analisis, procesamientos, evaluaciones, tratamientos y
comparaciones, les seran aplicables las mismas autorizaciones que Usted otorgd.

e Su Informacion Personal puede ser recopilada, utilizada, divulgada y almacenada, transferida y
transmitida a jurisdicciones fuera del territorio nacional. Nuestra matriz, sus filiales y subordinadas, asi
como los proveedores de servicios pueden estar ubicados en distintas jurisdicciones. Su Informacion
Personal puede ser transferida o transmitida para cualquiera de los propositos descritos anteriormente
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con nuestros proveedores de servicios, dentro de Colfondos, incluyendo nuestra matriz, sus filiales,
subordinadas, sucursales, agencias, y empresas conjuntas que operan dentro o fuera del territorio
nacional. Adicionalmente, su Informacion Personal puede ser accesible a autoridades competentes en
concordancia con las leyes y regulaciones locales.

¢Para que compartimos informacion con terceros?

No todos los productos o servicios vinculados a su relacion con Colfondos son prestados directamente por
Colfondos. Es posible que recurramos a proveedores de servicios externos o aliados (incluyendo la matriz,
sus filiales y subordinadas) para que tramiten o manejen Informacién Personal en su nombre y brinden
apoyo con diversos servicios, como impresion, distribucion de correspondencia, procesamiento de datos,
mercadeo (incluyendo mercadeo telefénico y por medios electrénicos), prestacion de asistencia al cliente,
custodia de documentos o informacion digital, asistencia legal, o ejecucién de analisis estadisticos sobre
los servicios ofrecidos por Colfondos, entre otras actividades y operaciones prestados por nosotros, por lo
gue Usted reconoce y autoriza que podemos compartir su Informacion Personal a dichos proveedores para
los propésitos descritos anteriormente.

Cuando se proporciona Informacion Personal a nuestros proveedores de servicios, Colfondos requiere que
dichos proveedores protejan la Informacion Personal de una manera que sea consistente con el Programa
de Privacidad y la Politica de Proteccién de Datos de Colfondos, y que la informacion sea utilizada
Unicamente para propédsitos previamente identificados. Asi las cosas, Colfondos podra solicitar a los
terceros informacion pertinente que le permita verificar el adecuado cumplimiento de las disposiciones
contenidas en la presente Politica como en las normas que regulan la materia.

La Organizacion se reserva el derecho de realizar la supervisibn de manera eventual o periédica en
relacion con el cumplimiento de los requisitos legales y contractuales asociados a la proteccion de los
datos personales por parte de los proveedores o terceros aliados, para lo cual podra solicitar soportes o
evidencias del cumplimiento, y aplicar las medidas que estime razonables para su verificacion.

En el evento en que un tercero con un vinculo contractual o convencional vigente incumpla con la presente

Politica, dara lugar a la elaboracién de un plan de cumplimiento por las dos partes a efectos de dar
cumplimiento a los parametros exigidos por ley.

¢,Cuales son nuestras obligaciones con usted al momento de tratar su
informacién personal?

Colfondos en calidad de Responsable del tratamiento de su informacion personal, se compromete con
Usted a:

a) Garantizarle, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
b) Solicitar y conservar copia de la respectiva autorizacion otorgada por Usted;

c) Informarle debidamente sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de
la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

CUM-GPC-POL-008 V6



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

L((Cohcondos

aancHapiTar A

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veras, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de su informacién personal;

j) Tramitar las consultas y reclamos formulados;

k) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por
Su parte, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

[) Informarle cuando Usted lo solicite sobre el uso dado a sus datos;

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de su informacion.

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

¢, Como obtenemos su autorizacion/consentimiento para el
tratamiento de su informacién personal?

Con anterioridad al inicio del tratamiento de su Informacion Personal, Colfondos le solicita a Usted la
autorizacién para el tratamiento de sus datos personales. A su vez dicha autorizacién es recolectada de
manera previa, expresa e informada. Lo anterior exceptuando los casos definidos en el articulo 10 de la
Ley 1581 de 2012.

La autorizacion puede ser otorgada por Usted a través de los siguientes medios:

De forma escrita.
De forma oral.
Mediante conductas inequivocas que permitan concluir de forma razonable que otorg6 la autorizacion.
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Autorizacién o consentimiento en Sistemas de video vigilancia

Conforme a lo establecido en la Guia de Proteccién de Datos Personales en Sistemas de Video vigilancia
de la Superintendencia de Industria y Comercio, los sistemas de video vigilancia o camaras de seguridad,
pueden implementarse en lugares pertenecientes a plantas fisicas, tales como los puntos de atencion al
cliente u oficinas administrativas de Colfondos.

No obstante lo anterior, Colfondos le informara que Usted se encuentra en una zona de video vigilancia.
Para ello, Colfondos utiliza sefiales o avisos distintivos en las zonas de video vigilancia, principalmente en
las zonas de ingreso a los lugares que estan siendo vigilados y monitoreados o al interior de éstos.

Incluso podrd emplear anuncios de audio, en los casos en que sea posible (auditorios, salas de
conferencias, entre otros).

Las sefales o avisos implementados cumplen con el contenido de un aviso de privacidad, a saber:

e Incluir la identificaciéon del Responsable y sus datos de contacto.
e Indicar los derechos de los titulares.
e Indicar donde esté publicada la Politica de Tratamiento de la Informacion.

Adicionalmente, el aviso sera visible y legible teniendo en cuenta el lugar en el que opere el sistema de
video vigilancia.

Salvaguarda de la Informacién Personal

La informacién que recolectamos se utiliza estrictamente para propésitos de ejecutar y desarrollar todas
las actividades derivadas de nuestro objeto social. El acceso de nuestros colaboradores a su informacion
es restringido y limitado Unicamente, a aquellos que tengan autorizacion y entrenamiento en el manejo
adecuado de la Informacién Personal.

Hemos adoptado y aplicado salvaguardias fisicas, electronicas, procedimentales y practicas de seguridad
para garantizar que su Informacién Personal se mantenga confidencial y segura como lo requiere la ley y
nuestros procedimientos internos y practicas.

Conservacion de la Informacién

Usted acepta que podemos mantener y utilizar Informacién Personal sobre Usted en nuestros registros
para los fines descritos en esta Politica, incluso si deja de ser un cliente, sujeto a la normatividad aplicable.

Exactitud de la Informacién Personal
Mientras usted cuente con un vinculo o relacién contractual con Colfondos, usted debera en todo momento

suministrar y mantener actualizada toda la Informacion Personal, y debera notificarnos tan pronto se
produzcan cambios a la misma para que nosotros actualicemos sus registros.
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¢, Cuales son sus derechos?

En cumplimiento de las disposiciones constitucionales y legales, Colfondos como responsable del
tratamiento de su Informacién Personal, debe garantizarle el ejercicio de los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales.

b) Solicitar prueba de la autorizacion otorgada a Colfondos, salvo cuando expresamente se exceptie
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de
2012.

¢) Ser informado por Colfondos, previa solicitud, respecto del Tratamiento que le da a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la Autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento nosotros
hemos incurrido en conductas contrarias a ley y a la Constitucion.

Importante: En ningln caso Usted podra revocar la autorizacion y solicitar la supresion de sus datos
personales, cuando exista un deber legal o contractual que le imponga la obligacion de permanecer en
nuestras bases de datos.

¢, Como puede ejercer sus derechos?

Procedimientos para acceder, consultar, rectificar y actualizar su Informacion Personal

Usted tiene el derecho a acceder a sus datos personales y a los detalles del tratamiento de dicha
Informacién Personal, asi como a rectificarlos y actualizarlos en caso de ser inexactos, o a solicitar su
eliminacién cuando considere que resulten ser excesivos 0 innecesarios para las finalidades que
justificaron su obtencién, u oponerse al Tratamiento de los mismos para fines especificos.

e Consultas

La autorizacién para el tratamiento de su Informacién Personal en los diferentes escenarios descritos en
la presente Politica sera obtenida por Colfondos por medio de solicitudes puestas a su disposicion en cada
uno de los canales o puntos de captura de informacidon asociados con nuestras actividades. Usted
mediante el procedimiento de Consultas podra:

a) Solicitar el acceso a su Informacion Personal.

b) Solicitar la prueba o constancia de la autorizacion otorgada por Usted a Colfondos para el
tratamiento de su informacion personal.

c) Consultar el uso de su informacién personal
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Las consultas deberan ser presentadas a través de los canales habilitados y siguiendo el procedimiento
que se describe a continuacion:

1.

En cualquier momento y de forma gratuita Usted o su representante podran realizar consultas respecto
de los datos personales que son objeto de tratamiento por parte de Colfondos. En todos los casos, se
deberéa acreditar la identidad y la facultad para realizar la consulta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir del recibo
de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado los motivos, sefialando la nueva fecha en que sera resuelta su consulta, la cual no sera
superior a los cinco (5) dias habiles siguientes al vencimiento del primer término.

Reclamos

Usted podré solicitar la correccién y actualizacién de la informacién personal, la supresion del dato y la
revocatoria parcial o total de la autorizacion entregada a Colfondos, a través de la presentacion de un
reclamo que seguira el siguiente procedimiento.

1.

En cualquier momento y de forma gratuita, Usted o su representante podran realizar reclamaciones
respecto de los datos personales que son objeto de tratamiento por parte de Colfondos. En todos los
casos se debera acreditar la identidad y la facultad para realizar el reclamo.

El reclamo sera atendido en un término maximo de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Requisitos para la atencién de consultas y reclamos

Los requisitos minimos establecidos en la presente Politica, son los estipulados en la Ley 1755 de 2015,
normatividad que regula el Derecho de Peticién en nuestro pais. De acuerdo a lo anterior, su solicitud debe
estar dirigida a Colfondos y contar como minimo con los siguientes items:

a)
b)
c)
d)

e)

Contener la identificacion del Titular (nombre y documento de identificacion).

Contener la descripcion de los hechos generadores de la consulta o reclamo.

El objeto de la peticion.

Especificar la direcciéon de notificacién del Titular, ya sea fisica o electrénica (correo electronico).

Anexar los documentos que se quieren hacer valer (especialmente para reclamos).

Si usted desea presentar una consulta o un reclamo a través de terceros, previa acreditacion de la
representacion o apoderamiento, la solicitud debera contener:

a)

b)

Identificacion del titular que autoriza.

Copia de la cédula de ciudadania o documento de identificacion del titular.
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c) Nombre, datos de identificacion y copia de la cédula o documento de identificacién de la persona
autorizada.

d) Tiempo por el cual puede consultar, actualizar o rectificar la informacién (solo una vez, por un afo, por
la duracion de la relacion juridica, o hasta nueva orden, etc.).

e) Caracter voluntario y libre de la autorizacion.

Requisito previo a presentacion de quejas ante la Superintendencia de Industriay Comercio

En el evento en que se desee elevar una queja ante la Superintendencia de Industria y Comercio referida
a datos personales, recuerde que previamente debe haber agotado el tramite de consulta o reclamo ante

Colfondos, de acuerdo a las indicaciones anteriormente referidas, advirtiendo nuestra total disposicion a
atender sus inquietudes.

¢Dbénde puede ejercer sus derechos?

Los canales que Colfondos ha implementado para garantizar el ejercicio de los derechos y para la
presentacion de Consultas o Reclamos son:

a) Red de Oficinas, al cual podra consultar en: www.colfondos.com.co, a través de “Red de Oficinas”

b) Servicio de Contact Center:

Bogota: 7484888 Cali: 4899888
Barranquilla: 3869888 Cartagena: 6949888
Bucaramanga: 6985888 Medellin: 6042888

Resto del pais: 0180005 10000

Usted podra comunicarse en nuestras lineas de atencién en el siguiente horario: Lunes a Viernes de 7:30
am a 7:00 pm (en jornada continua) y Sabados de 8:00 am a 1:00 pm

c) Internet: www.colfondos.com.co, a través de “Contactanos”

Estos canales podran ser utilizados por los titulares de datos personales, o terceros autorizados por ley
para actuar en su nombre, con el objeto de ejercer sus derechos.

Seguir los canales establecidos es el camino a una pronta respuesta
Las vias para ejercer sus derechos estan establecidas en el capitulo anterior, sin embargo se advierte que

los términos para su respuesta empezaran a contar a partir de que Colfondos tenga conocimiento efectivo
de su solicitud, a través de los canales establecidos.
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¢, Cual es el arearesponsable de dar tramite a sus solicitudes de
consultas o reclamos?

Colfondos a través de la Gerencia de Canales y Servicios de la Vicepresidencia de Operaciones y Actuaria
atenderd todas las peticiones, consultas y reclamos de los titulares de la informacién para que puedan
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion
relacionados con la proteccién de datos personales.

¢ Podemos modificar esta Politica?

Usted reconoce y acepta que podemos modificar, cambiar o sustituir esta Politica en cualquier momento
para tomar en consideracion los cambios en las leyes y reglamentos, u otra situacién que pueda surgir.

Conforme a la normativa vigente, le notificaremos las modificaciones o cambios sustanciales realizados a
esta Politica, en cualquiera de las siguientes maneras:

e Un aviso dirigido a Usted a su Ultima direccién en nuestros registros;
e Un aviso en nuestro sitio web;
e Un aviso en nuestras oficinas;

e Un aviso en su estado de cuenta,;
e Aviso en periédico local.

¢,Cual es lavigencia de las Bases de Datos y de esta Politica?

Vigencia de las Bases de Datos

Los Datos Personales permaneceran en nuestras Bases de Datos por el término exigido por la ley para la
conservacion de documentos e informacion y por el tiempo que fuera necesario para el desarrollo de las
actividades mencionadas y mientras el Titular no revoque la autorizaciéon, siempre y cuando sea
procedente dicha revocatoria.

Vigencia de la politica

A partir de la puesta a disposicién y publicacion.

¢, Quién es responsable de su informacion personal?

Informacidn del responsable de la informacion

Colfondos S.A. Pensiones y Cesantias, entidad vigilada por la Superintendencia Financiera de Colombia,
con domicilio principal en la calle 67 No. 7-94 de la ciudad de Bogota, con el nimero telefénico en Bogoté:
(57)(1) 7484888 y sitio web: www.colfondos.com.co
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