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CONDICIONES PARA EL TRATAMIENTO DE DATOS PERSONALES- PROVEEDORES

El Proveedor manifiesta expresamente que conoce la regulacion colombiana aplicable al Tratamiento de Datos Personales en especial
los deberes y obligaciones establecidos para los Encargados del Tratamiento de Datos Personales. En el evento en que en virtud del
servicio y/o producto ofertado por este a Colfondos, se realice la entrega de Datos Personales, el Proveedor se obliga a dar cumplimiento
a lo dispuesto en la Ley 1581 de 2012, especialmente a los deberes consagrados en el articulo 18 de esta ley, asi como a las directrices
gue imparta Colfondos como Responsable del Tratamiento. En consecuencia, el Proveedor se obliga a: 1) Realizar el Tratamiento de
los Datos Personales transmitidos en desarrollo del servicio y/o producto ofertado, Unica y exclusivamente por cuenta de Colfondos
como Responsable del Tratamiento; 2) Abstenerse de realizar Tratamiento sobre los Datos Personales para fines distintos al
cumplimiento del servicio y/o producto ofertado; 3) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento; 4) Realizar la actualizacion, rectificacion o supresién de
los datos en los términos establecidos en la Ley 1581 de 2012 y cualquier norma que la reglamente, adicione o modifique; 5) Actualizar
la informacion reportada por Colfondos dentro de los cinco (5) dias habiles contados a partir de su recibo; 6) Atender las consultas
formuladas por Colfondos sobre el Tratamiento de Datos Personales efectuado por el Proveedor dentro de los tres (3) dias habiles
siguientes contados a partir de la fecha de recibo de la consulta; 7) Permitir la realizacion de evaluaciones periodicas por parte de
Colfondos sobre el cumplimiento de la regulacion en materia de Tratamiento de Datos Personales. Si como resultado de dicha evaluacion
se detectan planes de mejora, el Proveedor deberd implementar los mismos en el término que mutuamente acuerde el Proveedor y
Colfondos; 8) El Proveedor declara que conoce y acepta la Politica de Proteccién de Datos Personales de Colfondos publicada en el
sitio web. www.colfondos.com.co y en consecuencia se obliga a dar cumplimiento a lo alli establecido; 9) Abstenerse de circular
informacién que esté siendo controvertida por el Titular y cuyo blogqueo haya sido ordenado por la Superintendencia de Industria y
Comercio; 10) Permitir el acceso a la informacién Unicamente a las personas que deban tener acceso a ella para dar cumplimiento al
servicio y/o producto ofertado; bajo el entendido que las obligaciones de confidencialidad y Tratamiento de Datos Personales se
extiendan a dichas personas y que el Proveedor es garante del cumplimiento de dichas obligaciones; 11) Notificar de forma inmediata a
Colfondos cuando se presenten violaciones a los cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares; al correo electronico incidentesdeprivacidad@colfondos.com.co; 12) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio sobre Tratamiento de Datos Personales; 13) Una vez cumplida la prestacion ofertada, los
datos de caracter personal deberan ser destruidos o devueltos a Colfondos, al igual que cualquier soporte digital o fisico en que conste
algun dato de caracter personal objeto del tratamiento. La supresion de cualquiera de los datos mencionados debe ser documentada
mediante acta suscrita por el representante legal del Contratista y compartida a Colfondos.

Transmision y/o Transferencia de Datos Personales: Si el Proveedor Transfiere o Transmite Datos Personales a Colfondos en el
marco del cumplimiento del servicio y/o producto ofertado, el Proveedor se compromete a Transmitir y/o Transferir a Colfondos Datos
Personales, Unica y exclusivamente cuando este expresa y plenamente autorizado para el efecto por el Titular de los Datos Personales.
En consecuencia, el Proveedor garantiza que los Datos Personales Transmitidos y/o Transferidos a Colfondos cuentan con las
autorizaciones respectivas en la forma prevista en las disposiciones legales vigentes. De igual forma, el Proveedor garantiza que cuenta
con la prueba de la autorizacion de los Titulares de los Datos Personales Transmitidos y/o Transferidos con ocasion del servicio y/o
producto ofertado. La prueba de la autorizacion del Titular debera ser suministrada por parte del Proveedor a Colfondos dentro de los
cinco (5) dias siguientes a la solicitud que realice este ultimo. El Proveedor debera abstenerse de Transferir y/o Transmitir a Colfondos
cualquier Dato Personal sobre el cual no esté debidamente autorizado o legitimado por el Titular para el Tratamiento, incluyendo la
facultad de Transmitir y/o Transferir a terceros para los fines requeridos para el cumplimiento del servicio y/o producto ofertado. En el
evento que para legitimar el Tratamiento no sea necesario contar con una autorizacion, el Proveedor deberé acreditar el mecanismo
juridico que lo legitima para tratar los Datos Personales entregados a Colfondos. El Proveedor adoptara medidas Utiles, necesarias,
eficientes, apropiadas y verificables para asegurar y poder demostrar el cumplimiento de sus deberes contractuales y legales. Asimismo,
periédicamente revisara y evaluara dichas medidas con el objeto de medir su nivel de eficacia y el grado de proteccién de los Datos
Personales. Colfondos en cualquier momento podra revisar dichas medidas con el objeto de medir su nivel de eficacia y el grado de
proteccion de los Datos Personales. Para verificar el cumplimiento de esta obligacion, Colfondos podra llevar a cabo auditorias y/o
interventorias. El Proveedor mantendra indemne a Colfondos frente a cualquier queja, reclamo de los Titulares de los Datos Personales
o requerimientos de las autoridades pubicas, especialmente las de proteccion de datos personales. En caso de ser necesario, defendera
administrativa y judicialmente a Colfondos frente a eventuales reclamaciones o0 procesos y pagara las multas o indemnizaciones a los
Titulares de los Datos Personales o las autoridades de proteccion de datos por cualquier infraccion de las normas sobre proteccion de
Datos Personales.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

En cumplimiento de lo previsto en la Ley 1581 de 2012, Colfondos S.A. Pensiones y Cesantias (en Adelante “Colfondos”), actuando en
su condicion de Responsable del Tratamiento le informa que con el diligenciamiento de este documento usted, autoriza de manera
autoriza de manera previa, expresa, inequivoca e informada a Colfondos S.A. Pensiones y Cesantias (“Colfondos”), y/o a cualquier
cesionario o beneficiario presente o futuro de sus obligaciones y derechos, a realizar el tratamiento de su informaciéon personal
(Representante Legal) o la informacion personal de las personas naturales que sea suministrada en el proceso de vinculacién de
proveedores o durante la relacion comercial, para el cumplimiento de las siguientes finalidades: 1) Registrar a los contratistas y
proveedores en los sistemas de la Compafiia y procesar sus pagos; 2) Formalizar el vinculo contractual, convencional o juridico a efectos
de gestionar los aspectos de caracter administrativo, contable, financiero, operativo y logistico asociado al cumplimiento del objeto
contractual;3) Realizar la verificacion de antecedentes comerciales, reputacionales y eventuales riesgos de relacionamiento asociados
al lavado de activos y financiacion del terrorismo; 4) Evaluar el desempefio y los resultados del proveedor o contratista a efectos de
fortalecer los procesos de adquisicion y compras;




5) Satisfacer requisitos legales y reglamentarios que nos son aplicables, incluyendo los requisitos de cualquier organizacion vigilada por
la Superintendencia Financiera de Colombia.; 6) Atender las necesidades de servicio, técnicas, operativas, de riesgo o de seguridad que
pudieran ser razonablemente aplicables; 7) Permitir constante comunicacion con el proveedor o contratista, con el fin de enviar
informacién de interés respecto del contrato u obligacion adquirida con Colfondos; 8) Llevar a cabo procesos de debida diligencia y
ejercer el derecho de conocer de manera suficiente al proveedor, incluyendo revision del pasado judicial y consulta en cualquier tiempo
ante centrales de riesgos Data Crédito, Cifin o cualquier otra entidad autorizada o central de informacién; 9) Valorar el riesgo presente o
futuro de la relacién contractual, asi como también administrar, gestionar y monitorear la misma.; 10) Cumplir con parametros operativos,
legales, o de seguridad que pudieran ser razonablemente aplicables, tales como registro en los sistemas de proveedores, actualizaciones
y visitas de evaluacion; 11) Dar cumplimiento a los requerimientos hechos por las autoridades, cuando sea necesario para salvaguardar
el interés publico, la procuracion o administracion de justicia; 12) Usar, compartir o transferir los Datos Personales a su matriz, las filiales
o subsidiarias de ésta, las filiales, subsidiarias y/o afiliadas de Colfondos, asi como a sus socios comerciales o terceros tanto dentro
como fuera del pais, nacionales o extranjeros, publicos o privados, con la finalidad de realizar las actividades mencionadas; 13) Reportar,
comunicar o permitir el acceso a la informacion suministrada por Usted o aquella que se disponga de Usted a: (i) A las centrales de
riesgo crediticio, financiero, comercial o de servicios legitimamente constituidas, o a otras entidades financieras, de acuerdo con las
normas aplicables; (ii) A los terceros que, en calidad de proveedores nacionales o extranjeros, en el pais o en el exterior, de servicios
tecnologicos, logisticos, de cobranza, de seguridad o de apoyo general puedan tener acceso a la informacion suministrada por Usted;
(i) A las autoridades publicas que en ejercicio de su competencia y con autorizacién legal lo soliciten, o ante las cuales se encuentre
procedente formular denuncia, demanda, convocatoria a arbitraje, queja o reclamacion; (iv) A toda otra persona natural o juridica a quien
Usted autorice expresamente.

Con el fin de realizar estas finalidades, autorizo a realizar los siguientes tratamientos: 1) Conocer, almacenar y procesar toda la
informacion suministrada por Usted en una o varias bases de datos, en el formato que se estime mas conveniente; 2) Conocer,
almacenar, grabar, procesar y monitorear toda la informacion suministrada por Usted de manera verbal o escrita por cualquier canal
establecido por Colfondos la cual podra ser utilizada, inclusive, como prueba en cualquier queja, reclamacion, conciliacion o demanda;
3) Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada por Usted; 4) Verificar, corroborar, comprobar, validar,
monitorear, investigar o comparar la informacion suministrada por Usted, con cualquier informacion de que disponga legitimamente,
incluyendo aquella conocida por nuestra matriz, las filiales o subsidiarias de ésta, las filiales, subsidiarias y/o afiliadas de Colfondos; 5)
Analizar, procesar, evaluar, tratar o comparar la informacion suministrada por el Usted o recolectada por Colfondos a través de la
interaccion en plataformas digitales relacionadas con Colfondos, por parte de Usted. A los datos resultantes de analisis, procesamientos,
evaluaciones, tratamientos y comparaciones, les seran aplicables las mismas autorizaciones que Usted otorgd; 6) Su Informacion
Personal puede ser recopilada, utilizada, divulgada y almacenada, transferida y transmitida a jurisdicciones fuera del territorio nacional.
Nuestra matriz, sus filiales y subordinadas, asi como los proveedores de servicios pueden estar ubicados en distintas jurisdicciones. Su
Informacion Personal puede ser transferida o transmitida para cualquiera de los propdsitos descritos anteriormente con nuestros
proveedores de servicios, dentro de Colfondos, incluyendo nuestra matriz, sus filiales, subordinadas, sucursales, agencias, y empresas
conjuntas que operan dentro o fuera del territorio nacional. Adicionalmente, su Informacion Personal puede ser accesible a autoridades
competentes en concordancia con las leyes y regulaciones locales.

Asimismo, declaro que entiendo y manifiesto que he sido informado por Colfondos de lo siguiente:

=

Que es de caracter facultativo responder preguntas que versen sobre datos sensibles o sobre menores de edad.

2. Que usted podra revocar su consentimiento y ejercer los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento
de sus datos personales (derechos “ARCQO”), en los siguientes canales de atencidn: Lineas de atencion en Bogota (Tel. 7484888),
Barranquilla (Tel. 3869888), Bucaramanga (Tel. 6985888), Cali (Tel. 4899888), Cartagena (Tel. 6949888), Medellin (Tel. 6042888),
resto del pais (Tel. 01 800 05 10000), en nuestra red de oficinas de atencién al cliente a nivel nacional y/o en nuestro canal
“Contactenos” al cual podra acceder ingresando a www.colfondos.com.co.

3. Que los datos personales seran tratados conforme a la Politica de Proteccion de Datos Personales que puede ser consultada en
www.colfondos.com.co

4. Que Usted tendra el deber de informar cualquier modificacion, cambio o actualizacién necesaria y serd responsable de las

consecuencias de no haber advertido oportuna e integralmente sobre cualquier modificacion, cambio o actualizacion necesaria.

*Informacién del responsable de la informacion: Colfondos S.A. Pensiones y Cesantias, entidad vigilada por la Superintendencia
Financiera de Colombia, con domicilio principal en la calle 67 No. 7-94 de la ciudad de Bogota, con el niumero telefénico en Bogota:
(57)(1) 7484888 y sitio web: www.colfondos.com.co

Usted declara haber leido el contenido de esta clausula y haberla comprendido o cabalidad, razon por la cual entiende sus alcances e
implicaciones.

Nombre: Tipo de Identificacion:
Firma: Numero de Identificacion:
Fecha:
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